L'assurance qui couvre et protege des cyberattaques

Le risque n°1 pour les entreprises

Depuis 2020, le risque cyber est considéré

Le risque o
cyber chez o it i marcepu

Contrairement aux idées recues : les TPE/PME

I es I P E P M E sont les entreprises les plus ciblées par les
cyberattaques — qu’elles stockent de la donnée

sensible ou non.

» 60% des PME ne se relévent pas aprés La question n’est plus de savoir si vous allez
une attaque vous faire attaquer mais quand ?
» Une PME perd en moyenne 27% de son Les TPE et PME, moins bien protégées

CA lors d'une attaque
Aujourd’hui, les TPE/PME ont du mal a se
» 43% des entreprises victimes d'une protéger des cyberattaques :
attaque sont des PME
+ Par manque de temps
+ Par manque de moyens financiers
« Par manque d'expertise technique

Pourtant, les techniques d’attaques ne cessent
de se complexifier.

Conséquences d'une cyberattaque

+ Perturbation voire arrét de la production
+ Perte de chiffre d’affaires

« Compromission des données

« Dépot de bilan

Il vous sera plus difficile d’assumer les
conséquences financieres d’une attaque en tant
que TPE /PME.

@ Un employé recoit un e-mail frauduleux.

@ Il clique sur un lien dans I’e-mail et transmet

“Le phlShlng, c’est la des données personnelles ou télécharge une
porte dyentrée de piece jointe verolée.
73% deS attaques 7 (3) Un rancongiciel est déployé. Il chiffre les

données et demande une rangon en
échange de la clé de déchiffrement pour les
récupérer et menace de les faire fuiter.
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L'assurance qui couvre et protege des cyberattaques

Stoik associe assurance et logiciels de cybersécurité pour réduire le risque de cyberattaque
chez les TPE et PME. Nouvel acteur sur le marché de I'assurance cyber, Stoik simplifie
I'acces a I'assurance cyber avec un produit 100% en ligne, facile a souscrire et a un prix
abordable.

1. Assurer

Y  Services d’'urgence 24h/7h - Experts techniques
+ Experts juridiques
+ Experts en communication de crise

fi Conséquences d'une attaque « Remboursement des pertes de marge brute
d'exploitation
+ Remboursement des frais d'exploitation
+ Remise en état du systeme informatique
+ Cyber-fraude (option) : en cas de détournement
de fonds

[@ Responsabilité civile (RC) * RC - Fuite de données : en cas de réclamation
d’un client, salarié, fournisseur, etc.
* RC - Transmission de virus (option) : si votre
systeme informatique sert de vecteur d’attaque
chez un tiers

2. Protéger

¢ Réduire les failles techniques + Scan hebdomadaire
+ Notification en cas de nouvelle vulnérabilité
« Accompagnement par Stoik pour résoudre vos
vulnérabilités

52 Réduire les failles humaines « Simulation de phishing sur vos collaborateurs
+ Mise en place en moins de 10 minutes
+ Résultats en direct sur votre tableau de bord

Outils de Concgue Services Garanties
monitoring pour les PME d’urgence complétes
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